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Computer-Fiihrerschein
und Datenschutz

Der sEuropaische Computer-Fiihrerschein«

hat sich als standardisiertes Verfahren der informations-

technischen Qualifikation durchaus Anerkennung erworben

—im Hinblick auf Datenschutz aber gibt es die

Note »mangelhaft:!

ER >EUROPAISCHE Computer-

Fiihrerschein« soll ein Nachweis

sein fiir umfassende Kenntnisse
im Umgang mit dem Computer. Inter-
national 1auft das Zertifikat unter dem
Begriff »European Computer Driving
Licence¢, kurz ECDL, und basiert auf einer
Initiative des »Council of European Pro-
fessional Informatics Societies< (CEPIS) in
Zusammenarbeit mit der Europaischen
Union (EU), wobei Bundesbildungsminis-
terin Edelgard Bulmahn hierzulande die
Schirmherrschaft tiber den ECDL tiber-
nommen hat. In Deutschland bereiten
inzwischen rund 8oo Trainingszentren
auf den Erwerb des ECDL vor. Sie sind
auch berechtigt, die entsprechenden Prii-
fungen abzunehmen.

Praxisbezogenes Wissen soll im
Vordergrund stehen bei den sieben
Teilpriifungen, aus denen sich der ECDL
zusammensetzt. Im Einzelnen unterglie-
dern sich diese Einheiten in folgende
Lernfelder:

@ Grundlagen der Informations-
technologie,

® Computernutzung und Datei-
verwaltung,

@ Textverarbeitung,

@ Tabellenkalkulation,

@® Datenbanken,

@ Prasentation,
@® Informations- und Kommuni-
kationsnetze.

Jede erfolgreich abgeschlossene Teil-
priifung wird in die so genannte Skills-
Card eingetragen (skill = Fahigkeit, Kon-
nen). Sind die Priifungen zu den sieben
Modulen erfolgreich abgelegt, wird der
sEuropaische Computer Fiihrerschein«
ausgehandigt. Als sLight«-Version dieses
Zertifikats gibt es noch den >ECDL-Starts,
der aus wahlweise vier der angegebenen
sieben Lerneinheiten besteht. Fiir den
spateren Erwerb des kompletten ECDL
haben diese vier Teilbereiche Giiltigkeit.

Computer Fithrerschein -
eine gute Idee!?

Im PRINZIP IST EIN solcher s=Computer-
Fiihrerschein« eine hervorragende

Idee, kann er doch die in vielen Stellen-
ausschreibungen geforderten PC-Kennt-
nisse greifbar machen und liefert erst-
mals ein europaweit standardisiertes
Instrumentarium zum Erwerb solcher
(Grund-)Kenntnisse.

Er kann damit auch ein wesentlicher
Baustein sein fiir die so genannte >Emp-
loyability, also die Beschaftigungsfa-
higkeit von Arbeitnehmern und Arbeit-
nehmerinnen, die mit dem ECDL iiber
die unmittelbare Berufsbildung hinaus
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heute unabdingbares Compter-Quer-
schnittswissen erwerben konnen (siehe:
»Fit am Computer — Europdischer Compu-
ter-Fiihrerschein« in cF 10/01 ab Seite 14).
Allerdings gibt es auch Kritik am >Lap-
pen fiir den Computer«. Zu platt seien
die Anforderungen, die Kurse zu teuer.
So bezeichnete in einem Zeitungsartikel
(-PC-Nutzer, Klasse Drei« in der SZ vom
4.8.2001) Eicke Lenz, der als sEuropa-
Berater«des Arbeitsamts Miinchen »mobi-
litatswilligen Arbeitnehmern« Auskiinfte
gibt, den ECDL als »Geldschneiderei hoch
flinf« und rat, doch besser den PC-Fiih-
rerschein des Arbeitsamts zu erwerben.
Die ECDL-Kosten stiinden in keinem Ver-
haltnis zum Ertrag. »Wir bezahlen das
nicht«, meint auch sein Kollege Peter
Pauli, Bereichsleiter fiir die Uberpriifung
beruflicher WeiterbildungsmafRnahmen.
Denn der ECDL vermittle »keine profunde
Tiefe«, sondern hochstens »Standardwis-
sen, das bald jeder Grundschtiler haben
wird«.

Wie steht’s mit der
»profunden Tiefe«?

HIER soLL DEM KRITIKPUNKT der »profun-
den Tiefe« mal etwas Futter gegeben wer-
den und zwar am Beispiel Datensicher-
heit und Datenschutz. Und zumindest
dafiir gilt:

Im Bereich Datenschutz und Daten-
sicherheit erreicht der ECDL noch

nicht einmal das Niveau des Standard-
wissens!

Bleiben wir dafiir mal beim Bild der
Fahrlizenz und stellen uns einen Auto-
flthrerschein vor, in dem zwar die Fahr-
zeugbedienung und die Verkehrsregeln
vermittelt werden, aber keine Kenntnisse
uber die Gefahren bei Aquaplaning,
Glatteis, nassen Blattern im Herbst,
Olspuren, Gefallstrecken und anderen
Widrigkeiten. Genau das jedoch scheint
beim ECDL der Fall zu sein: Im ganzen
ECDL-Buch-1waren gerade einmal zwei
(1) Stellen zu finden, an denen das Thema
Datenschutz und Datensicherheit ange-
sprochen wurden.

1... Wir beziehen uns auf: Munnely,
Brendan und Paul Holden, ECDL /
Der Europdische Computer Fiihrer-
schein / Das komplette Kursbuch;
Markt & Technik, 608 Seiten und
eine CD-ROM, ISBN 3-8272-6034-5



Nicht einmal
Grundlagenwissen

So GIBT Es IM MobulL 1>Grundlagen der
Informationstechnik« einen Abschnitt zu
»Datenpflege — Sicherheit und Passwor-
ter«. Dort finden sich einige allgemeine
Bemerkungen tiber Passworter und
noch ein paar Informationen tiber deren
Zusammensetzung. Empfehlungen aber
zum Aufbau und zum Wechselturnus der
Passworter und Informationen zu den
verschiedenen Systemebenen (Betriebs-
system, Netzwerk, Internet, Einzelpro-
gramme) fehlen. Es folgen nur noch ein
paar —allerdings weitgehend unbrauch-
bare — Ratschldage zum Thema Viren, Tro-
janer [» und so weiter.~2

Im gleichen Modul findet sich dann
zwar noch jeweils ein Abschnitt zu
»Datenschutz« und zur >EU-Richtlinie zum
Datenschutz«: Aber auch hier sind es nur
ein paar allgemeine Bemerkungen, Prak-
tisches oder gar Handhabbares ergibt
sich nicht.

Im Gegenteil: Chancen, den Daten-
schutz und die Datensicherheit an geeig-
neten Stellen zu thematisieren, werden
gleich mehrmals vertan:

Im Modul 2 »>Computernutzung und
Dateiverwaltung« wird anhand der
Ubung 2.31 erldutert, wie ein Bildschirm-
schoner eingerichtet oder geandert
werden kann. Erwahnt wird, dass ein
Bildschirmschoner heute nur noch deko-
rativen Zwecken diene, aber es gibt keine
Bemerkung zu der Moglichkeit, einen
Bildschirmschoner mit einem Passwort
abzusichern und ihn damit fir den
sicheren Umgang mit Daten nutzbar zu
machen ... Das geht sogar so weit, dass
zwar das Ment zur Einrichtung eines
Bildschirmschoners abgebildet ist und
die zu verrichtenden Arbeiten erlautert
werden, das deutlich sichtbare Kontroll-
feld >Kennwortschutz« aber unerwahnt
bleibt.

Im Modul 7 >Informations- und Kom-
munikationsnetze« wird unter der Uber-
schrift sMassen-E-Mail und BCC« lediglich
erlautert, der Sinn der »Blind-Carbon-
Copy«-Funktion sei es, zu verhindern,
dass eventuell einem Konkurrenten die
E-Mail mit allen Adressen in die Hande
fallen konne. Da ist sogar die fiir Kinder

gedachte Website blinde-kuh.de in ihren
Ratschlage deutlich konkreter und wei-
tergehend - dort steht namlich: »Und
ganz wichtig, schiitze die Daten anderer
Kinder. Leite keine Kettenbriefe weiter
und veroffentliche nicht deren Mail-
adressen auf deiner Homepage.« Und
was ist es anderes, seinen kompletten
Geschaftspartner-, Kunden- oder Kolle-
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genkreis liber ein Massen-E-Mail in die
(Internet-)Welt hinauszuposaunen, nur
weil man die BCC-Funktion nicht nutzt
(siehe auch sInformationsflut am Arbeits-
platzc in cF 4/03 ab Seite 26)?

Kurz und gut: Von einem »Compu-
ter-Fliihrerschein«< muss deutlich mehr
Substanz in Datenschutz- und Datensi-
cherheitsfragen erwartet werden. Klar:
So ein allgemeiner Schulungsleitfaden
kann keine spezielle Datenschutz- und/
oder Datensicherheitsschulung ersetzen
und kann auch nicht so ganz nebenbei
aus einem schlichten PC-Benutzer einen
Datenschutzspezialisten machen. Das
ware ein liberzogener Anspruch, das
kann nicht die Zielsetzung eines Zer-
tifikats sein, das nur Standardwissen
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Datenschutz

vermitteln soll. Aber zu dem >unabding-
baren Querschnittswissen fiir die PC-
Benutzunge sollten doch einige Daten-
schutz-/Datensicherheits-Elemente mehr
gehoren als sie aktuell im ECDL enthalten
sind.

Computer Fithrerschein -
eine gute Idee!?

WICHTIG WARE ES vor allem, dabei nicht
mit abstrakten Gesetzen und erhobenem
Zeigefinger zu operieren, sondern behut-
sam aber deutlich die Sensibilitat fiir
dieses Gebiet zu fordern und beispielhaft
Kenntnisse liber Gefahrdungen und ihre
Vermeidung einflieBen zu lassen. Dies
konnte am besten durch unmittelbare
Betroffenheit erreicht werden — durch
Informationen wie diese zum Beispiel:

»Ein Viertel der gréfSeren US-ameri-
kanischen Firmen hat bereits einmal
einen Mitarbeiter wegen Missbrauch
von Internet oder E-Mail gefeuert.

Wie eine aktuelle Untersuchung der
American Management Association,
der nach eigenen Angaben weltweit
fiihrenden Ausbildungsorganisation
fiir Management-Nachwuchs ergeben
hat, kontrollieren inzwischen rund 8o
Prozent der grofien und mittelgrofien
US-Firmen ihre Angestellten regelmd-
Sig oder stichprobenartig bei der Nut-
zung von Internet, E-Mail oder Voice-
Mail oder iiberwachen Mitarbeiter per
Videokamera. Vor vier Jahren waren es
gerade einmal 35 Prozent der Firmen,
die zu solchen Mitteln griffen.« (aus:
Telepolis von Heise)

Oder:

»Zwischen 81 und 86 Prozent aller
Sicherheitsprobleme in der IT beruhen
auf Irrtum und Nachldssigkeit.« (Wirt-
schaftswoche)

Und ganz konkret gdlte es, bei den
Kursteilnehmern ein Gefiihl dafiir zu
erzeugen, welche Gefahrdungen fiir sie
und andere mit der PC-Nutzung verbun-
den sind.

2... Zum Vergleich das, was zumin-
dest die amtlichen Datenschiitzer
empfehlen: www.lfd.m-v.de/
informat/pwd/oh_pwd.html



Datenschutz

Was unbedingt sein
miisste ...

HIER EINIGE — wenige — Beispiele, wie ganz
konkret an den ohnehin behandelten
Programmen fiir ein wenig Sensibilitat
gesorgt werden kénnte-3:

Beispielbereich
Betriebssystem Windows:

Gehen Sie mal auf Start - Dokumente
und schauen Sie dort nach, welche Doku-
mente an lhrem PC zuletzt aufgerufen
wurden (mdéglich tibrigens auch in Win-
word, Excel, Powerpoint usw.)

Falls sie in einem Netzwerk arbeiten,
ist es sehr wahrscheinlich, dass Anmelde-
/Abmelde-Zeiten gespeichert werden,
ebenso wie Dateizugriffe und -speiche-
rungen und weitere zuvor vom System-
verwalter definierte Ereignisse wie das
Drucken iibers Netzwerk oder Fehlzu-
griffsversuche protokolliert werden.

Beispielbereich
Winword und Excel:

Schauen Sie doch mal unter >Eigen-
schaften« eines Dokuments nach, was
da alles so drinsteht liber Sie und Ihren
Umgang mit dem Dokument (siehe dazu
auch:>Was Word so alles verrat ...cin cF
1/00 ab Seite 29).

Bedenken Sie dies, wenn Sie zum
Beispiel Dokumente von anderen als Vor-
lage iibernehmen und als Ihre eigenen
Dokumente versenden — denn wenn Sie
die Informationen nicht 16schen oder
Uberschreiben, bleiben sie in slhrem«
Dokument erhalten.

Oder wenn Sie die Funktion >Schnell-
speicherung zulassen« unter Extra -
Optionen —> Speichern aktiviert haben,
dann sollten Sie vor dem Versand des
Dokuments auf jeden Fall neu speichern
(Datei — Speichern unter ...). Bei Schnell-
speicherung wird namlich nur die Ande-
rung zum vorherigen Zustand abgespei-
chert, der Empfanger sieht dann zwar

3... Wir beziehen uns hier auf den
Quasi-Standard der Microsoft-
Programme. Inzwischen ist gibt
es zwar die Moglichkeit, den ECDL
nicht nur auf Basis von Microsoft-
Produkten abzulegend, aber es
ist nicht anzunehmen, dass der
hier angesprochene Mangel dort
beriicksichtigt ist.

auf den ersten Blick nur das gewollte
Ergebnis, kann mit Einsatz eines entspre-
chenden »Werkzeugs« aber ohne Weiteres
sehen, welche Anderungen Sie bei der
Texterstellung alle so vorgenommen
haben. Das kann nicht nur dann peinlich
werden, wenn man einen Brandbrief
nach einem »Driiber-geschlafen-haben«
doch noch einmal entscharft hatte.

Oder Sie schiitzen Ihre Dokumente
uber die programmeigene Passwortfunk-
tion in Winword oder Excel? Nun, dann
sollten Sie bedenken, dass es im Internet
eine Menge so genannter »Passwort-
cracker< herunterzuladen gibt, die diesen
Schutz sehr schnell >)knacken< kénnen.

Beispielbereich E-Mail

E-Mails zu versenden, ist wie das
Verschicken einer Postkarte: Beim Sen-
der, unterwegs und beim Empfanger
konnen sehr viele mitlesen ... Insbeson-
dere in Firmen gibt es »Content-Secu-
rity«-Programme, die alle E-Mails aller
Beschaftigten auf bestimmte verdachtige
Inhalte hin abpriifen und im Falle des
Falles automatische Meldungen an das
»Aufsichtspersonal« absetzen. Dabei
kann es zum Beispiel um das Versenden
von Geschaftsgeheimnissen, um uner-
wiinschte gewerkschaftliche Aktivitaten
oder um den Missbrauch von Firmenein-
richtungen gehen.

Und selbstverstandlich kann immer
nachvollzogen werden, an wen und von
wem Sie E-Mails geschickt oder bekom-
men haben. Einige E-Mail-Programme
speichern dariiber hinaus auch Informa-
tionen zur weiteren Bearbeitung, also
etwa gelesen am .../ um ...¢,»weitergelei-
tetam../um../an..>gedrucktam../
um ...cund so weiter.

Beispielbereich Internet

Sie hinterlassen Spuren zum Beispiel
im Zwischenspeicher Ihres Internet-Pro-
gramms (Browser-Cache), tiber den jeder
weitere Benutzer ihres Computers dann
nachschauen kann, wo sie im Internet
uberall vorbeigeschaut haben.

Passworter von geschiitzten Internet-
Seiten sollten keinesfalls auf Ihrem Rech-
ner gespeichert sein, sonst kann unter
Umstanden jeder von Ihrem Rechner aus
auf diese Seiten zugreifen.

In vielen Firmen werden so genannte
Proxy-Server eingesetzt. Auf diesen spezi-
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ellen Rechnern werden Kopien angesteu-
erter Internet-Seiten abgelegt, um einen
nochmaligen Zugriff zu beschleunigen.
Zugleich ist damit aber auch genau pro-
tokolliert, wer diese Seite wann aufgeru-
fen hat.

Beispielbereich Verhalten

Wissen Sie eigentlich, dass die Wei-
tergabe eines Passworts in bestimmten
Fallen eine (zum Teil sogar fristlose)
Kiundigung rechtfertigen kann? Dann
sollten Sie lieber darauf verzichten, im
Vertretungsfall Ihrer Kollegin Ihr Pass-
wort anzuvertrauen ...

Fazit

IN EINEM WERK, das die Zielsetzung
verfolgt, »umfassende Kenntnisse im
Umgang mit dem Computer zu vermit-
teln, sollten Datenschutz (Eigenschutz
und Fremdschutz) sowie die Datensi-
cherheit ausfiihrlicher behandelt werden
—zumindest Letzteres wird auch jeder
Arbeitgeber begriiBen. Sollte es aber —
aus welchen Griinden auch immer -
nicht moglich sein, diese Themen in aus-
reichendem Umfang noch in den ECDL
aufzunehmen, ware zumindest zu disku-
tieren, einen entsprechenden Warnhin-
weis in die Lehrbiicher aufzunehmen:
»Vorsicht, diese Lehr-Unterlagen zum
Gebrauch von Personal Computern ver-
mitteln keine ausreichenden Kenntnisse
liber Datenschutz und Datensicherheit,
hierzu wenden Sie sich bitte an ...«

Knut Hiineke, Diplom-Psychologe, Schwerpunkt
Arbeits-, Betriebs- und Organisationspsychologie,
lebt in Nannhofen bei Miinchen und arbeitet als
freiberuflicher Organisationsberater; Kontakt:
k.hueneke@link-m.de; www.khueneke.link-m.de;
Roland Schéfer, Fachkraft fiir Datenschutz, lebt
und arbeitet in Frankfurt/Main; Kontakt:
schaefer@datenschuetz.de

[> Trojaner = Trojanisches Pferd =

Bezeichnung fiir einen speziellen Typ

von Computer-Schadlings-Programmen

(Viren); das »trojanische Pferd: versteckt

seine schadigende Funktion hinter einem
scheinbar niitzlichen Zweck.




